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NICEنظرة عامة على إطار عمل 



تم تطويره بواسطة المعهد الوطني للمقاييس ( NICE)السيبراني في الأمن عمل القوى العاملة إطار 

:يحددNIST.والتكنولوجيا الأمريكي 

مجالات عمل 5

دوراً وظيفياً 41

كفاءة أساسية11

للأدوار الوظيفية(TKS)المطلوبة المهام والمعارف والمهارات 

NICEإطارعمل 
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مهمةأداء العلى المتعلم المطلوب إنجازه، وتتضمن بيانات المعرفة والمهارات المرتبطة بها والتي تمُثلّ قدرة العمل 

تحُدّد بيانات المعرفة ما يعرفه المتعلم. الذاكرةمن من المفاهيم التي يمُكن استرجاعها مجموعة 

مُعينّمن بيانات المعرفة والمهارات ذات الصلة التي ترتبط بقدرة الفرد على أداء المهام في مجال مجموعة 

وهي تتألف من مجموعة من . مجموعة من الأعمال التي يكون فرد أو فريق مسؤولاً عنها أو مُحاسباً عليها

.المهام التي تحُدد العمل المطلوب إنجازه

.تحُدّد بيانات المهارة ما يمُكن للمتعلم القيام به. على أداء فعل مُلاحظالقدرة 

المعرفة

المهارة

الكفاءة 

المهمة

الوظيفة 

NICEمكونات إطار العمل 
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توصيف المتعلم



NICE

الإشراف والحوكمة
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(125)" محلل الدفاع السيبراني"المطلوبة لوظيفة البيانات المعرفية 



(39" )محلل الدفاع السيبراني"المهارات المطلوبة لوظيفة 



(43" )محلل الدفاع السيبراني"المهام المطلوبة لوظيفة 
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الفيدرالية في الأمن السيبرانيللوظائف  NICEاعتماد : الولايات المتحدة

لبناء القدرات في الأمن السيبراني لدول الإتحاد NICEاعتماد : الإتحاد الأوروبي

دول أخرى مثل كندا وكوريا الجنوبية وأستراليا وغيرها 

ً NICEإطارعملإعتماد  عالميا
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التوظيففي NICEستخدامإ

التحديات الشائعة للقوى العاملة في الأمن السيبراني

 واضحةالقوى العاملة غير إحتياجات

 توصيف واضح ومفصل للوظائف في مجال الأمن السيبرانيالعمل دون

 بأهداف غير واقعيةموظفين عن البحث



هل لدينا الأشخاص 

من المناسبين في فريق الأ

السيبراني الخاص بنا؟

NICEإطار عمل للفريق باستخدام إجراء تقييم : الحل

ة موظفي الأمن السيبراني الحاليين في مجالات الكفاءة المطلوبقيمّ 2

أدوار العمل المطلوبة حدّد 1

التدريب اللازمالفجوات وقم توفير حدّد3



كيف يمكننا التأكد

المتقدممن توظيف 

المناسب؟

:للقيام بالمهام التاليةNICEعمل إستخدم إطار : الحل

توصيف الوظائف2

ليتهاالكفاءات والأدوارالوظيفية التي سيتولى الموظف الجديد مسؤوتحديد 1

المرشحين من حيث المعرفة والمهارات اللازمةتقييم 3
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في الانتقال إلى أرغب 

دور جديد في مجال 

الأمن السيبراني في 

مؤسستي، ولكنني أريد
.إستعداديالتأكد من 

NICEطوّر مهاراتك وأعد تطويرها مع إطارعمل : الحل

تحديد إحتياجات المؤسسة بشكل واضح2

ذات الصلة في تحديد المسار الوظيفي إستخدام أدوار العمل 1

حسينتحديد مواطن القوة والضعف، ثم التركيز على المجالات التي تحتاج إلى ت3
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